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1 Primzahltest

1.1 Motivation

Primzahlen spielen bei zahlreichen Algorithmen, die Methoden aus der Zahlen-Theorie
verwenden, eine zentrale Rolle. Hierzu zéhlen viele Anwendungen im Bereich der Kryp-
tographie, wie z. B. das bekannte RSA-Verfahren, das unter anderem im Netscape Com-
municator oder im Programmpaket PGP (pretty good privacy) benutzt wird. Aber auch
in anderen Bereichen werden Primzahlen bendtigt, beispielsweise bei der Erzeugung von
Hash-Funktionen fiir schnelle Datenstrukturen.

Deshalb interessiert man sich fiir einen Algorithmus, der folgende Frage beantwortet:

Gegeben sei eine Zahl n. Ist n eine Primzahl?

Leider existiert bis heute kein effizientes deterministisches Verfahren zur Losung dieses
Problems. In der Praxis kommen daher randomisierte Verfahren zum FEinsatz. Eines
davon werden wir im Folgenden kennen lernen.

Zunéchst noch ein paar Worte zu den deterministischen Verfahren: Eine nahe liegen-
de Losung besteht darin, fiir alle Zahlen t € {2,..., [\/n]} zu testen, ob ¢ | n (sprich: ¢
teilt n). Dieser Algorithmus besitzt die Laufzeit O(y/n). Nicht schlecht, oder? Das Pro-
blem hierbei liegt darin, daf§ die Zahl n im allgemeinen sehr grof ist. Codiert man sie,
wie auf Rechnern iiblich, im Binédr-System, dann betrigt die Eingabe-Lénge [ = log, n.
Als Laufzeit erhalten wir O(v/2!) = O(2"/?), das Verfahren benétigt also exponentiellen
Aufwand in der Eingabe-Linge und ist deshalb fiir groBe Zahlen n absolut unbrauchbar!.

Fiir das RSA-Verfahren wird gegenwértig empfohlen, Schliissel mit mindestens 768
Bits zu verwenden. Dazu sind Primzahlen mit etwa 384 Bits notig. Grundsétzlich gilt:
Je langer die Primzahlen, desto grofler wird der Aufwand zum Brechen des Codes. Fiir
solche Anwendungen benétigen wir unbedingt ein Verfahren, das polynomiell in [ = logn
ist.

1.2 Zahlentheoretische Grundlagen

Der vorgestellte Primzahltest verwendet grundlegende Aussagen und Terminologie aus
der Zahlen-Theorie, wie sie z. B. in der Vorlesung Diskrete Strukturen I behandelt
werden. Wir zitieren deshalb nur kurz die notigen Theoreme und verweisen fiir eine
genauere Behandlung auf DS 1.

Definition 1 (G, o,e) heiffit Gruppe, falls gilt
e o ist eine Abbildung G x G — G
e o ist assoziativ, d.h.

(aob)oc=ao(boc) Va,b,c € G

!Dies gilt ebenfalls fiir das Sieb des Eratosthenes, das dem einen oder anderen vielleicht aus der
Schule bekannt ist.
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o c ist ein (linksseitiges) Fins-FElement, d.h.

eoa=a Va € G

e 2u jedem Element a von G existiert ein Inverses, d.h.

Vae G JateG mit aoca'=e

Wir werden im folgenden die Gruppen (Z,,+) und (Z,-) betrachten, wobei Ad-
dition bzw. Multiplikation modulo n durchgefiihrt werden. Zur Erinnerung: 7Z, :=
{0,1,2,...,n — 1} und Z; = {z € Z, \ {0} | ggT(z,n) = 1} (Man kann hierbei
nicht alle Elemente aus Z, \ {0} verwenden, da fiir Elemente x mit ggT(x,n) # 1 kein
multiplikatives Inverses existiert).

In der Zahlen-Theorie spielt der grifite gemeinsame Teiler (greatest common divisor,
ggT) eine wichtige Rolle. Bei der Berechnung des ggT hilft folgendes

Lemma 2 Fir ganze Zahlen a > 0 und b > 0 gilt
99T(a,b) = ggT(b,a mod b)

Darauf baut Algorithmus ?? auf, der schon in der Antike von Euklid formuliert
wurde. Dieser Algorithmus berechnet ggT(a,b) und diirfte vom Schulunterricht bekannt
sein.

Algorithmus 1.1 Euklidischer Algorithmus
func euclid(a, b)

if (b ==10) then
return a;
else

return euclid(b, a mod b);
fi

Man kann den Euklidischen Algorithmus noch ein wenig erweitern und folgende
Aussage zeigen:

Satz 3 (Erweiterter Euklidischer Algorithmus) Zu gegebenen a,b € N kénnen x,y € Z
bestimmt werden mit ax + by = ggT(a,b) =: d. Die Laufzeit des Algorithmus ist polyno-
miell in log(a + b).

Algorithmus 7?7 zeigt das Vorgehen im Detail. Die Riickgabe-werte der Funktion
extendedEuclid(a, b) entsprechen (d, x,y) aus Satz ?7. Die Korrektheit und die Laufzeit
der Algorithmen ?7 und ?? zeigt man jeweils durch Induktion iiber die Rekursionstiefe.

Diese Funktion kann man zur Berechnung des Inversen einer Zahl a modulo b ver-
wenden. Dazu ruft man extendedEuclid(a, b) auf. Das Inverse existiert fiir ggT(a,b) = 1.
Somit gilt 1 = az 4 by und deshalb ax = 1 mod b. z ist also das multiplikative Inverse
zu a modulo b.
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Algorithmus 1.2 Erweiterter Euklidischer Algorithmus
func extendedEuclid(a, b)

if (b ==0) then
return (a,1,0);
else
(d,2',y") = extendedEuclid(b, a mod b);
(d7 €, y) = (d/a yla z — La/bJ ’ yl);
return (d, x,y);
fi

1.3 Formulierung des Algorithmus (Idee der witnesses)

Das folgende Theorem ist das Fundament, auf das wir unseren Primzahltest aufbauen
werden.

Satz 4 (Satz von Fermat) Fir alle n € N gilt:
n Primzahl = a”'=1modn VacZ,\{0}.

Satz 77 besagt, dafl es ein a € Z, \ {0} gibt mit "' # 1 mod n, gdw. n eine
zusammengesetzte Zahl ist. Wir konnten also durch Uberpriifung dieser Eigenschaft fiir
alle a € Z,, \ {0} einen (deterministischen) Primzahltest konstruieren. Leider ist dieses
Verfahren alles andere als effizient.

Die entscheidende Idee zur Losung dieses Problems besteht nun darin, nicht al-
le a € Z,\ {0} zu iiberpriifen, sondern nur wenige zufillig ausgewdhlite. Ein a mit
a" ! # 1 mod n nennen wir Zeuge (engl.: witness) fiir die Eigenschaft ,n ist zusammen-
gesetzt“. Die Hoffnung besteht nun darin, dafl es fiir zusammengesetzte n ausreichend
viele witnesses gibt, so dafl wir mit gentigend hoher Wahrscheinlichkeit bei der zufélligen
Auswahl auf ein geeignetes a stofen.

Algorithmus ?? zeigt das Vorgehen im Detail.

e Test 1 erledigt triviale Randfille.
o Test 2 setzt genau die Idee der witnesses um (nach dem Satz von Fermat).

e Test 3 dient zum Aufspiiren von Carmichael-Zahlen. Diese haben die unangenehme
Eigenschaft, daB sie sich beziiglich des Fermatschen Satzes (fast) wie Primzahlen
verhalten. Es gilt

n Carmichael-Zahl = ¢" ' =1mod n fiir alle a € A

Die Korrektheit des Algorithmus sieht man relativ leicht ein: Wenn n prim ist, so liefert
Algorithmus 7?7 das Resultat PRIME zuriick, da keine Test-Bedingung erfiillt sein kann.
Umgekehrt gilt: Wenn die Antwort COMPOSITE lautet, so ist n sicherlich zusammenge-
setzt. Also:

Pr[Alg. liefert PRIME | n ist prim] = 1



Praktikum Algorithmen-Entwurf (Teil 8) 16.06.2008 4

Das Ergebnis PRIME kann man jedoch vorerst nur als ,,n konnte prim sein“ interpretie-
ren. Es lésst sich aber nachweisen, dafl man sogar “n ist wahrscheinlich prim“ folgern
kann. Wir zitieren dies ohne Beweis:

Lemma 5

1
Pr[Alg. liefert PRIME | n ist zusammengesetzt] < 5

Man sagt, der Algorithmus macht einen einseitigen Fehler mit Wahrscheinlichkeit
%. Solche Algorithmen, die mit gewisser Wahrscheinlichkeit Fehler machen, nennt man
Monte-Carlo-Algorithmen. Durch t-malige Wiederholung des Tests konnen wir die Fehler-
Wahrscheinlichkeit auf 2—1,5 reduzieren, da wir nur dann ein falsches Ergebnis akzeptieren,
wenn alle (unabhéngigen) Durchlaufe die falsche Antwort liefern.

Alle Teilschritte von Algorithmus 77 und damit die gesamte Laufzeit sind polynomiell
in logn: Fiir die Berechnung von ggT(z) verwenden wir den Euklidischen Algorithmus.
Der einzige verbleibende Teilschritt, dessen Laufzeit problematisch sein kénnte ist die
Berechnung von a"~! mod n oder allgemein a* mod n. Diese lisst sich effizient realisie-
ren, indem wir ausgehend von der Binér-Darstellung von k£ wiederholt Quadrieren und
unmittelbar danach den Modulus berechnen. Wir zeigen dies an einem Beispiel: a = 43,
k = 50 und n = 67. Im Binéir-System gilt k¥ = (110010)5. Wir berechnen 43°® mod 67
durch

430 = 43% .43 1% 1% 432 1Y
(((((43%) -43)*-1)?-1)*-43)*- 1 mod 67
Bei einer effizienten Implementierung dieses Rechenschemas fiithrt man nach jeder Ope-
ration (Quadrieren bzw. Multiplikation) eine Berechnung des Modulus aus. Dies éndert

nichts am Ergebnis, da wir ohnehin in Z, rechnen, und wir kénnen so garantieren, dafl
die Zahlen die Linge O(logn) nicht iiberschreiten. Beispielsweise wird 107 mod 3 durch

10" mod 3 = ((10% mod 3) - 10 mod 3)* mod 3 - 10 mod 3

berechnet. Insgesamt sind fiir die Ezponentiation durch sukzessives Quadrieren nur
O(log k) Multiplikationen und Modulo-Berechnungen nétig mit Zahlen, die hochstens
O(logn) Bits umfassen. Damit erhalten wir die gewiinschte Laufzeit.

Lemma 6 Die Laufzeit von Algorithmus ,primality Test” ist polynomiell in logn.

1.4 Implementierung mit LEDA

In LEDA sind ganze Zahlen beliebiger Lénge als Typ integer verfiigbar. Fiir diese
Zahlen werden auch Ein-/Ausgabe-Operationen (iiber LEDA-Streams) und grundlegen-
de arithmetische Operationen angeboten.
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Algorithmus 1.3 Ein randomisierter Primzahltest

func primality Test(n)

Wihle a € {2,...,n — 1} zufillig;
// Test 1
if ggT(a,n) # 1V n gerade then
// trivialer Fall: Es gibt einen gemeinsamen Teiler von a und n oder n gerade
return COMPOSITE
// Test 2
else if "' # 1 mod n then
// a ist ein Zeuge fir einen ,Verstof$“ gegen den Satz von Fermat
return COMPOSITE
else
// Test 8
// Zusatzbehandlung fir die Carmichael-Zahlen:
for all d > 1 mit 2¢ | n —1 do

// Betrachte geeignete zusdtzliche Zeugen a
if 1 < ggT(a" V2" —1,n) < n then
// Nicht-trivialer Teiler von n gefunden
return COMPOSITE

(n—1)/2¢

fi
od
// Kein Zeuge gefunden: Na gut, wir glauben, daff n prim ist.
return PRIME
fi

2 Kryptographie: Das RSA-Verfahren

2.1 Einfiihrung

Das RSA-Verfahren ist ein klassischer Vertreter der asymmetrischen Verschliisselungs-
verfahren. Bei diesen Verfahren werden zum Ver- und Entschliisseln unterschiedliche
Schliissel verwendet. Der grundsétzliche Ablauf einer sicheren Kommunikation verlauft
dabei nach folgendem Schema:

Der Sender einer Nachricht besorgt sich von einer zentralen Stelle den public key des
Empfangers und verschliisselt mit diesem seine Nachricht. Der Empfinger besitzt einen
private key, den er geheim hélt und der deshalb (hoffentlich) nur ihm bekannt ist. Mit
Hilfe dieses private key konnen Nachrichten entschliisselt werden, die mit dem zugehori-
gen public key verschliisselt wurden. Der Vorteil solcher Verfahren besteht darin, dafl vor
der Kommunikation keine Schliissel auf sicheren Kanélen ausgetauscht werden miissen,
da auch ein potentieller Angreifer den public key kennen darf. Sie werden deshalb héufig
dazu verwendet, geheime Schliissel fiir symmetrische Verfahren auszutauschen, die dann
fiir die nachfolgende Kommunikation verwendet werden.

Oftmals konnen asymmetrische Verfahren auch in der Gegenrichtung verwendet wer-
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den. Das bedeutet, dafl der Sender einer Nachricht diese mit seinem private key ver-
schliisselt und der Empféanger sie mit dem public key entschliisselt. Selbstversténdlich
dient dieses Vorgehen nicht der Geheimhaltung der Nachricht (da der public key allge-
mein zugénglich ist), sondern zur Realisierung einer digitalen Signatur. Wenn durch das
Entschliisseln mit dem public key ein sinnvoller Klartext zum Vorschein kommt, so kann
der Empfanger mit hoher Wahrscheinlichkeit davon ausgehen, dafl die Nachricht auch
wirklich vom Sender mit dem zugehorigen private key stammt. Es ist duflert schwierig,
ohne Kenntnis des private key eine Nachricht zu erzeugen, die nach Entschliisselung mit
dem public key irgendeinen Sinn ergibt.

2.2 Etwas Zahlentheorie

Die Gruppe Z! = {x € Z, \ {0} | ggT(x,n) = 1} spielt beim RSA-Verfahren eine
wichtige Rolle. Die Anzahl der Elemente in Z; wird angegeben durch folgende Funktion:

Definition 7 Die Eulersche ®-Funktion ist definiert durch ®(n) := |Z}|.
Wir benotigen die Werte von ® nur fiir einen einfachen Spezialfall:
Lemma 8 Firn = pq mit p, q¢ prim gilt (n) = (p—1)(¢ — 1).

Ferner verwendet das RSA-Verfahren einen Algorithmus zur Berechnung der multi-
plikativen Inversen in Z; .

Satz 9 Fir n > 0 kann das multiplikative Inverse zu z € 7Z; 1in polynomieller Zeit
berechnet werden.

Beweis: Wir berechnen mit Hilfe des erweiterten Euklidischen Algorithmus z, y so, dafl
1 =ggT(n,z)=an+yz

Offensichtlich folgt daraus 1 = yz mod n und y ist somit das multiplikative Inverse zu
Z. O

Das folgende Theorem ist eine Verallgemeinerung des Satzes von Fermat (da ®(p) =
p — 1 falls p prim).

Satz 10 (Satz von Euler) Firn > 1 und x € 7 gilt

22 =1 modn

2.3 Funktionsweise von RSA
2.3.1 Initialisierungsphase

Wenn Alice mit RSA verschliisselte Nachrichten empfangen will, so muf3 sie zunéchst
zwei Primzahlen p und ¢ wahlen. Diese Primzahlen sollten beide eine recht grofie Bitlange
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besitzen, da davon die Sicherheit der Kommunikation abhéngt. Allerdings steigt mit der
Grofle der Zahlen auch der Aufwand zum Ver- und Entschliisseln.

Alice berechnet nun n = pq, sowie ®(n) = (p—1)(¢—1). Ferner wahlt sie zuféllig ein
Element e € Zg,,,) mit e > 1. Mit Hilfe des Euklidischen Algorithmus kann sie effizient
das multiplikative Inverse d := e~! mod ®(n) zu e berechnen. Da ed = 1 mod ®(n)
konnen wir ansetzen, dafl ed = j®(n) + 1 fiir ein geeignetes j.

Damit ist die Vorbereitung abgeschlossen. Das Paar (n, e) wird von Alice veroffent-
licht und bildet den public key, wihrend d den private key darstellt. Die Primzahlen
p und ¢ werden fiir die eigentliche Kommunikation nicht mehr bendétigt, miissen aber
geheimgehalten werden, denn mittels p und ¢ kann ®(n) und damit d effizient berech-
net werden. Wenn ein Angreifer nur n kennt, so nimmt man an, dafl die Faktorisierung
n = pq nicht effizient berechnet werden kann. Es konnte leider bislang noch nicht be-
wiesen werden, dafl es keinen effizienten Faktorisierungsalgorithmus gibt, aber es wird
angenommen, dafl dieses Problem nicht in polynomieller Zeit gelost werden kann.

2.3.2 Kommunikationsphase

Bob schickt nun an Alice eine Nachricht m. Wir nehmen an, dafl die Nachricht als
Zahl m < n gegeben ist. Dazu unterteilt man beispielsweise einen Text in hinreichend
kleine Blocke (z. B. zu k Bits, wenn 2% die grofite Zweierpotenz kleiner als n ist) und
interpretiert die Binér-Darstellung der Nachricht als Zahl).

Die Kommunikation verlauft wie folgt:

1. Bob berechnet die verschliisselte Nachricht ¢ durch ¢ := m® mod n und sendet ¢
an Alice.

2. Alice erhilt den Klartext, indem sie ¢ mod n berechnet, denn
= m/ P — (P gy = 17 . = m mod n

wegen Satz 77.

2.3.3 Digitale Signatur

Das digitale Signieren einer Nachricht funktioniert analog, wobei d und e die Rollen
tauschen:

1. Alice berechnet die signierte Nachricht s durch s := m? mod n und sendet s an
Bob.

2. Bob erhilt den Klartext, indem er s® mod n berechnet, denn

5¢ = (m%)* = m mod n
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2.4 Generierung zufilliger Primzahlen

Wie bereits in Abschnitt 7?7 beschrieben, werden fiir den RSA-Algorithmus zufillig ge-
nerierte Primzahlen bendétigt. Der Algorithmus hierzu ist sehr einfach zu realisieren,
wenn man iiber einen Primzahltest verfiigt. Man generiert hierzu eine Zufallszahl der
gewiinschten Grofle und testet, ob sie prim ist. Wenn nein, so wiederholt man das Ver-
fahren, bis man Erfolg hat.

Man kann zeigen, dafl es zwischen 1 und n ungefahr n/log(n) Primzahlen gibt. Also
hat man bei jedem Versuch eine Erfolgswahrscheinlichkeit von etwa 1/log(n), wenn man
jede Zahl zwischen 1 und n gleichwahrscheinlich wéhlt, und ist somit im Mittel nach
log(n) fertig. In der Praxis wird man allerdings bei der Wahl von p und ¢ die Lénge der
Zahlen in Bits festlegen und keine kleineren Zahlen generieren, da, wie oben erwéhnt, die
Sicherheit von RSA unmittelbar davon abhéingt. Aulerdem macht es natiirlich keinen
Sinn, gerade Zahlen zu generieren.



